Verbraucherzentrale
Hamburg

ldentitatsmissbrauch: Wenn Sie nichts
bestellt haben und trotzdem zahlen sollen

In Ihrem Briefkasten liegen Rechnungen und Mahnungen von Online-Shops oder Briefe
von Inkassounternehmen, die Forderungen von Zahlungsdienstleistern eintreiben
wollen, obwohl Sie weder etwas bestellt noch liber Paypal Geld angewiesen haben.
Vielleicht wurde Ihre Identitat gestohlen und jemand anderes war in Ilhrem Namen auf

Einkaufstour. Dann sollten Sie Folgendes tun.

DAS WICHTIGSTE IN KURZE

1. Schnelles Handeln ist entscheidend: Bei Verdacht auf Identitatsmissbrauch sollten
Betroffene zligig handeln. Mit dem Notfall-Check liefert die Verbraucherzentrale eine



praktische To-do-Liste.

2. Widerspruch und Dokumentation: Polizei, Online-Shops und Inkassofirmen miissen
schriftlich uber den Datenmissbrauch informiert werden; zudem kann der Vorfall bei

der Schufa ,eingemeldet” werden.

3. Schutz der eigenen Daten: Eine regelmaRige Kontrolle der Kontobewegungen, die
Anderung von Passwortern und eine Uberpriifung des Computers mit

Antivirensoftware helfen, weiteren Schaden zu vermeiden.

Stand: 07.10.2025

Geld verschwindet von Ihrem Konto, unbekannte Rechnungen flattern ins Haus, oder Sie
bekommen Pakete, die Sie nie bestellt haben? Dann hat vermutlich jemand auf lhren

Namen einen Vertrag geschlossen und Sie sollen zahlen.

Keine Sorge: Grundsatzlich miissen Sie natirlich nichts bezahlen, was Sie nichts bestellt
haben. Wer Dinge verkauft, muss beweisen, dass der Kaufvertrag mit lhnen geschlossen
wurde. Um aber eine langwierige und gegebenenfalls gerichtliche Auseinandersetzung

zu vermeiden, sollten Sie ziigig handeln.

* Erstatten Sie Anzeige bei der Polizei, zum Beispiel bei der Online-Wache der

Hamburger Polizei.

* Teilen Sie den betroffenen Online-Shops schriftlich mit, dass Sie nichts bestellt
haben. Nennen Sie zudem das Aktenzeichen, unter dem lhre Anzeige bei der Polizei

bearbeitet wird.

* Erklaren Sie gegenuber Inkassofirmen, dass Ihre Daten missbrauchlich verwendet

wurden. Fligen Sie das Aktenzeichen Ihrer Strafanzeige bei.

* Holen Sie eine kostenfreie Auskunft bei der Schufa und anderen Auskunfteien
uber Ihre Bonitat ein. Die Schufa bietet dariiber hinaus das , Einmelden“ eines
Identitatsmissbrauchs auf ihrer Internetseite an. Die Information, dass Sie Opfer
eines ldentitatsbetrugs geworden sind, wird dann Unternehmen zur Verfugung
gestellt, die im Falle von neuen Antragen oder bestehenden Vertragen Daten uber

Sie abfragen.


http://www.polizei.hamburg/onlinewache/
http://www.polizei.hamburg/onlinewache/
https://www.schufa.de/themenportal/18-05-fragen-schufa-auskunft-tun/

* Uberpriifen Sie Ihren Rechner mit einem Antivirenprogramm. Andern Sie
Passwadrter und Nutzerdaten.
* Uberprufen Sie lhre Kontoausziige auf ungewollte Abbuchungen - am besten iiber

mehrere Wochen.

Checkliste fur den Notfall erstellen

Unser Notfall-Check zeigt Ihnen, was Sie tun konnen, wenn jemand lhre personlichen
Daten nutzt, um Vertrage auf lhren Namen abzuschlieRen. Die individuelle Checkliste
enthalt wichtige MaBnahmen: Sie erfahren, welche Moglichkeiten Sie haben, Ihr Geld
zuriickzubekommen und was Sie dafiir tun miissen, worauf Sie bei der Beweissicherung

achten sollten und wann eine Strafanzeige sinnvoll ist.
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