Verbraucherzentrale
Hamburg

Booking.com: Betrugsversuche nach der
Buchung von Unterkunften

Nach einer echten Buchung meldet sich vermeintlich die gebuchte Unterkunft und
fordert Sie auf, Ihre bereits angegebenen Daten erneut iiber einen Link zu bestatigen.
Die Nachricht enthalt sogar korrekte Buchungsdaten. Doch Vorsicht: Dahinter konnen

Kriminelle stecken. Handeln Sie mit Bedacht!

DAS WICHTIGSTE IN KURZE

1. Nachrichten nach einer Unterkunftsbuchung liber ein Buchungsportal, in denen zur
erneuten Bestatigung von personlichen Daten oder Zahlungsinformationen
aufgefordert wird, konnen Betrugsversuche sein. Auf enthaltene Links sollten



Verbraucher und Verbraucherinnen nicht klicken.

2. Kriminelle konnen liber echte Buchungsdaten verfiigen und sich als Hotel, Pension
oder Ferienwohnung ausgeben. Das macht die Betrugsversuche besonders
glaubwirdig.

3. Bei Zweifeln empfiehlt es sich, die gebuchte Unterkunft tiiber bereits bekannte oder
unabhangig recherchierte Kontaktdaten zu kontaktieren oder sich direkt an die

Buchungsplattform zu wenden.

Stand: 01.09.2026

Wer fiir eine Reise eine Unterkunft liber eine Buchungsplattform bucht, sollte bei
Nachrichten rund um die Buchung genau hinschauen. Nicht immer meldet sich
tatsachlich der Anbieter von Hotelzimmer oder Ferienwohnung. Auch Kriminelle
scheinen die echten Buchungsdaten leider oft zu kennen und verschicken ihre

Nachrichten sogar uber eigentlich vertrauenswirdige Kommunikationskanale.

Echte Daten, falsche Absender

Ein Verbraucher aus Hamburg berichtet uns, dass er ein Zimmer liber das
Buchungsportal Booking.com gebucht hatte. Einige Tage nach der Buchung erhielt er
uber WhatsApp eine Nachricht von einer Person, die sich als Mitarbeiterin des Hotels
ausgab. Die Nachricht enthielt Name, Buchungsnummer, Aufenthaltszeitraum,
Hotelname und Details zur Reservierung - alle korrekt.

Der Verbraucher wurde aufgefordert, seine Daten uber einen Link erneut zu bestatigen.
Er folgte der Aufforderung und verlor dabei rund 500 Euro. Seine Kreditkarte lieB er

anschlieend sofort sperren und beantragte bei seiner Bank eine neue.
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Dear I

This report confirms that your
reservation request for H2 Hotel Erfurt
has been received but remains
incomplete. According to our records,
certain information is required to
finalise the booking.

Please review the details below and
use the secure link to provide the
missing information. This procedure
ensures that your room is allocated
correctly.

RESERVATION DETAILS

Auch Wochen spater, nachdem er bereits Anzeige wegen Betrugs bei der Polizei gestellt
und Beschwerde wegen einer moglichen Datenschutzverletzung eingereicht hatte,
erreichte ihn eine weitere verdachtige Nachricht. Dieses Mal kam sie per E-Mail und

erweckte erneut den Eindruck, vom gebuchten Hotel zu stammen.



Nach Angaben des Verbrauchers wurde die E-Mail zuvor sogar durch eine Nachricht von
Booking.com uiber die Absender-Adresse noreply@booking.com angekiindigt. Das Hotel

bestatigte dem Betroffenen jedoch, die fragliche Nachricht nicht selbst verschickt zu
haben. Wie die Kriminellen an die Buchungsdaten gelangt waren und uber welchen
technischen Weg die Nachrichten versendet wurden, lieB sich nicht abschlieBend

klaren.

Phishing mit echten Buchungsdaten

Auch andere Verbraucherzentralen warnen vor vergleichbaren Betrugsversuchen. Die
Verbraucherzentrale Niedersachsen berichtet von Nachrichten, mit denen vermeintliche
Unterkiinfte Uber den offiziellen Chat der Booking.com-App zur erneuten Eingabe ihrer

Kreditkartendaten auffordern. Tatsachlich handelte es sich um Phishing-Versuche.

Bei dieser Masche wird ein angeblicher Kreditkarten-Check durch die Unterkunft
angekundigt und ein Link zur Dateneingabe ubermittelt. Mitunter wird zusatzlich
behauptet, die Reservierung werde storniert, wenn die Aufforderung nicht innerhalb
kurzer Zeit erfiillt werde. So setzen die Kriminellen ihre potenziellen Opfer unter Druck.

Datenleck klaut Handynummern

Im April 2026 gab Booking.com bekannt, dass konkrete Buchungsdaten von Nutzern und
Nutzerinnen gestohlen wurden. Dabei wurden Telefonnummern und Mail-Adressen
abgegriffen. So konnten Kriminelle sich als die gebuchte Unterkunft ausgeben und auf

diesem Wege mit Verbrauchern und Verbraucherinnen in Kontakt treten.

Die Plattform selbst warnt auch weiterhin vor Phishing-Mails und -Nachrichten. Wichtig
sei es, vorsichtig zu sein und sich im Zweifel direkt an Booking.com oder die Betreiber
der Unterkunft zu wenden. Denn auch zu aktuellen Buchungen erhalten Reisende
weiterhin Phishing-Mails wie die folgende. Eine vermeintliche Check-in-Managerin
namens Diana mochte die Gastedaten uberprifen und ubermittelt dafiir einen

gesonderten Link.


mailto:noreply@booking.com
https://www.verbraucherzentrale-niedersachsen.de/wissen/digitale-welt/datenschutz/phishingversuch-ueber-chat-in-booking-comapp-120337

Diese Nachricht betrifft Ihre Reservierung im "Hotel Sendlinger Tor" fiir den 30.08.2026 - 01.09.2026.
Ich bin Diana, Thre Check-in-Managerin.

Unser Hotelsystem erfordert eine obligatorische Uberpriifung der Gistedaten. Dieses Verfahren ist auch bei bereits
bezahlten Reservierungen erforderlich.

Die Verifizierung ist kostenlos und hat keinen Einfluss auf die Bedingungen Thres Aufenthalts.

Sie finden die Details, indem Sie auf den Link klicken und unseren Hotel-Support-Chat 6ffnen:
https://booking.supportcheck-guest.rest/279967903

UNSERE TIPPS

Seien Sie misstrauisch, wenn Sie nach einer bereits erfolgten Buchung plotzlich
aufgefordert werden, Zahlungs- oder Kreditkartendaten erneut einzugeben. Das gilt
besonders, wenn Sie liber einen Link auf eine andere Internetseite weitergeleitet

werden oder mit der Stornierung lhrer Buchung gedroht wird.

Nutzen Sie fur Zahlungen moglichst die von der Buchungsplattform vorgesehenen

Zahlungswege.

Haben Sie Zweifel an einer Nachricht, priifen Sie die Mail-Adresse des Absenders und
klicken Sie nicht auf darin enthaltene Links. Kontaktieren Sie stattdessen die Unterkunft
uber Kontaktdaten, die Sie unabhangig von der verdachtigen Nachricht recherchiert
haben, oder wenden Sie sich direkt an Booking.com.

Auch Nachrichten innerhalb eines vermeintlich vertrauten Kommunikationskanals, zum
Beispiel im Chat der Booking.com-App, sollten Sie kritisch prifen. Korrekte Angaben zu
Ihrem Namen, Ihrer Unterkunft oder Ihrer Buchungsnummer sind kein sicherer Beleg

dafiir, dass eine Nachricht tatsachlich von der Unterkunft stammt.
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